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Keamanan Access Control List

1. Teori Singkat
Access Control List (ACL) adalah daftar dari izin yang menempel pada objek. Sebuah ACL menspesifikasikan user mana atau sistem proses mana yang diberikan akses untuk objek, dan juga operasi yang diperbolehkan untuk objek yang diberikan. Setiap entri dalam tipikal ACL menspesifikasikan sebuah subjek dan sebuah operasi.

Keuntungan menggunakan ACL: 
· Membatasi jaringan dan meningkatkan untuk kerja jaringan, misal ACL memblok trafik video sehingga dapat menurunkan beban jaringan dan meningkatkan untuk kerja jaringan.
· ACL mampu memblok update routing.
· Mampu memberikan keamanan untuk akses jaringan.
· Mengontrol daerah-daerah dimana klien dapat mengakses jaringan.
· Mengatur aliran trafik. ACL mampu memblok update routing. Jika update tidak dibutuhkan karena kondisi jaringan maka bandwidth dapat dihemat.
· Mampu memberikan dasar keamanan untuk akses ke jaringan. Misalnya, host A tidak diijinkan akses ke jaringan HRD dan host B diijinkan.
· Memutuskan jenis trafik mana yang akan dilewatkan atau diblokir melalui interface router. Misalnya, trafik email dilayani, trafik telnet diblok.
· Memilih host-host yang diijinkan atau di blok akses ke segmen jaringan. Misal, ACL mengijinkan atau memblok FTP atau HTTP.


Manfaat menggunakan ACL:
· Mudah penggunaannya.
· Dirancang khusus untuk menganalisa data dan menghasilkan laporan audit untuk user non-teknis
· Mampu menangani ukuran file yang tidak terbatas
· Mampu membaca berbagai tipe data
· Mampu mengekspor hasil ke berbagai tipe data
· Menampilkan laporan berkualitas tinggi

2. Tujuan Praktikum
Memahami ACL dan mampu mengkonfigurasinya.

3. Alat dan Bahan
Hardware	: Laptop/PC
Software	: Cisco Packet Tracer

4. Elemen Kompetensi
a. Latihan pertama – Topologi
1. Buatlah topologi seperti dibawah ini
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b. Latihan Kedua – Konfigurasi PC
1. Konfigurasikan IP Address pada PC0 seperti pada gambar berikut ini
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2. Konfigurasikan IP Address pada PC1 seperti pada gambar berikut ini.
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c. Latihan Ketiga – Konfigurasi Server
1.  Konfigurasikan IP Address pada Server0 seperti pada gambar berikut ini.
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d. Latihan Keempat – Konfigurasi Router
1.  Lakukan konfigurasi pada Router0 lewat CLI dengan perintah seperti pada gambar.
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2. Lakukan konfigurasi pada Router1 lewat CLI dengan perintah seperti pada gambar.
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3. Agar PC0 dan PC1 terhubung ke Server0, konfigurasi Routing Dynamic dengan jenis EIGRP dan nomor AS = 100. Berikut ini perintah konfigurasi routing dinamis berjenis EIGRP dan nomor AS = 100 pada Router0:
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4. Berikut ini perintah konfigurasi routing dinamis berjenis EIGRP dan nomo AS = 100 pada Router1:
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5. Cek tabel Routing pada Router0 dan Router1 dengan perintah “show ip route”,  jika konfigurasi berhasil maka akan tampak seperti gambar dibawah. 
Router0:
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6. Router1:
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huruf "D" berarti router tersebut sudah menerima network dari router lainnya dengan jenis routing EIGRP

e. Latihan Kelima – Testing Jaringan
1. Cek dengan PING dari PC0 atau PC1 ke Server0 dengan IP Address Server yaitu 192.168.10.224.
	[image: ]



2. Konfigurasi Standard ACL pada Router1.
Ketentuan:
· PC0 tidak bisa mengakses Server0, tetapi masih bisa mengakses PC1.
· PC1 bisa mengakses Server0 dan PC0.
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3. Lakukan Ping pada PC, untuk memastikan PC0 tidak dapat terhubung ke Server0. Jika muncul peringatan Destination Host Unreachable (DHU), konfigurasi berhasil dilakukan.
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5. Soal Latihan
Soal:
1. Apa itu Access Control List?
2. Apa saja kekurangan dari ACL?
Jawaban:
1. 
2. 
6. Kesimpulan
a. Dalam pengerjaan praktikum Jaringan Komputer, …
b. Kita juga dapat mengetahui…

7. Cek List ()
	No
	Elemen Kompetensi
	Penyelesaian

	
	
	Selesai
	Tidak Selesai

	1.
	Latihan Pertama
	…
	

	2.
	Latihan Kedua
	…
	

	3.
	Latihan Ketiga
	…
	

	4.
	Latihan Keempat
	…
	

	5.
	Latihan Kelima
	…
	



8. Formulir Umpan Balik
	No
	Elemen Kompetensi
	Waktu Pengerjaan
	Kriteria

	1.
	Latihan Pertama
	… Menit
	…

	2.
	Latihan Kedua
	… Menit
	…

	3.
	Latihan Ketiga
	… Menit
	…

	4.
	Latihan Keempat
	… Menit
	…

	5.
	Latihan Kelima
	… Menit
	…



Keterangan:
1. Menarik
2. Baik
3. Cukup
4. Kurang
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Router>en
Routerfcont ©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $int £a0/0

Router (config-if) #ip address 17.17.17.1 255.255.255.0

Router (config-if) #no shutdown

Router (config-if)
SLINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Router (config-if) fexit
Router (contig) $int fal/o

Router (config-if) #ip address 192.168.10.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if)
SLINK-5-CHANGED: Interface FastEthernetl/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernetl/O,
exit

changed state to up
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Router>en
Routerfcont ©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $int £a0/0

Router (config-if) #ip address 17.17.17.2 255.255.255.0

Router (config-if) #no shutdown

Router (config-if)
SLINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up
exit
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Router (config) #int fal/0
Router (config-if) #ip address 192.168.20.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if)
SLINK-5-CHANGED: Interface FastEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state to
up
exit
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Router (contig) frouter eigrp 100
Router (config-router) #no auto-summary

Router (config-router) fnetwork 192.168.10.0 0.0.0.255

Router (config-router) fnetwork 17.17.17.0 0.0.0.255

Router (config-router) fexit

Router (config) #

3DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 17.17.17.2 (FastEthernet0/0) is up: new adjacency
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Router (contig) frouter eigrp 100
Router (config-router) #no auto-summary

Router (config-router) fnetwork 192.168.20.0 0.0.0.255

Router (config-router) fnetwork 17.17.17.0 0.0.0.255

Router (config-router)

*DUAL-S-NBRCHANGE: IP-EIGRP 100: Neighbor 17.17.17.1 (FastEthernet0/0) is up: new
aajacency

exit
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Router (config) fend
Routers
£SYS-3-CONFIG_I: Configured from console by console

Routerishow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-1S, L1 - Is-IS level-l, 12 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is mot set

17.0.0.0/24 is subnetted, 1 subnets

c 17.17.17.0 is directly connected, FastEthernet0/0

©  152.168.10.0/24 is directly connected, FastEthernetl/0

D 192.168.20.0/24 [90/30720] via 17.17.17.2, 00:01:23, FastEthernet0/0
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Router (config) fend
Routers
£SYS-3-CONFIG_I: Configured from console by console

Routerishow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-1S, L1 - Is-IS level-l, 12 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is mot set

17.0.0.0/24 is subnetted, 1 subnets

c 17.17.17.0 is directly connected, FastEthernet0/0

D 192.168.10.0/24 [90/30720] via 17.17.17.1, 00:02:09, FastEthernet0/0
C  192.168.20.0/24 is directly connected, FastEthernetl/0
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cal  Config Kiop_ Programming  Attribu

[Command Prompt

Packet Tracer BC Command Line 1.0
C:\>ping 192.168.10.224

Pinging 192.168.10.224 with 32 bytes of data:

Request timed out.
Reply from 192.168.10.224: bytes=32 time=lms
Reply from 192.168.10.224: bytes=32 time=lms
Reply from 192.168.10.224: bytes=32 time<lms TTL=126

Ping statistics for 192.168.10.224
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximm = lms, Average = Oms

C:\>ping 192.168.10.224

Pinging 192.168.10.224 with 32 bytes of data:

Reply from 192.168.10.224: timecims
Reply from 192.168.10.224 timeclms
Reply from 192.168.10.224: time=lms
Reply from 192.168.10.224: time<lms

Ping statistics for 192.168.10.224:
Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
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Router (config) faccess-1ist 10 deny host 192.168.20.2
Router (config) faccess-list 10 permit any

Router (contig) #int £a0/0

Routex (config-if) #ip access-group 10 out

Router (config-if) #exit
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Physical  Config gramming  Aribute:

[Command Prompt

C:\>ping 192.168.10.224
Pinging 192.168.10.224 with 32 bytes of data:

Reply from 192.168.20.1: Destination host unreachable.
Reply from 192.168.20.1: Destination host unreachable.
Reply from 192.168.20.1: Destination host unreachable.
Reply from 192.168.20.1: Destination host unreachable.

Ping statistics for 192.168.10.22
Packets: Sent = 4, Received 4 (100% loss),
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